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用户个人信息保护制度
1.总则

1.1 为了保护内部用户和互联网用户的合法权益，维护用户个人信息安全，根据《中华人民共和国网络安全法》、《中华人民共和国数据安全

法》、《中华人民共和国个人信息保护法》和《互联网信息服务管理办法》等法律法规，制定本制度。

1.2 本制度适用于公司员工在提供快应用、软件服务和公司内部信息服务过程中收集、使用个人信息相关活动中的用户信息保护。

2.术语和定义

本制度所称用户个人信息，是指公司提供快应用和软件服务的过程中收集的用户姓名、出生日期、身份证件号码、住址、电话号码、账号和密

码等能够单独或者与其他信息结合识别用户的信息以及用户使用服务的时间、地点等信息。
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3.信息收集和使用

3.1 公司为个人用户提供服务的过程中收集、使用用户个人信息，应当遵循合法、正当、必要的原则。

3.2 公司为在提供服务过程中收集、使用的用户个人信息的安全负责。

3.3 公司在提供快应用或软件服务时应当明确用户个人信息收集、使用规则，并在其经营或者服务场所、网站等予以公布。

3.4 未经用户同意，公司在提供快应用或软件服务时不得收集、使用用户个人信息。

3.5 公司在提供快应用或软件服务时收集、使用用户个人信息的，应当明确告知用户收集、使用信息的目的、方式和范围，查询、更正信息的

渠道以及拒绝提供信息的后果等事项。

3.6 公司在提供快应用或软件服务时不得收集其提供服务所必需以外的用户个人信息或者将信息用于提供服务之外的目的，不得以欺骗、误导

或者强迫等方式或者违反法律、行政法规以及双方的约定收集、使用信息。

3.7 公司在提供快应用或软件服务时在用户终止或者不同意使用服务后，应当停止对用户个人信息的收集和使用，并为用户提供注销账号的服

务。

3.8 公司在提供快应用或软件服务时及其工作人员对在提供服务过程中收集、使用的用户个人信息应当严格保密，不得泄露、篡改或者毁损，

不得出售或者非法向他人提供。

3.9 公司员工在从事上述行为时应以公司要求为准，不得超出公司授权范围进行收集和使用用户个人信息。
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4.安全保障措施 

4.1公司在提供快应用或软件服务时采取以下措施防止用户个人信息泄露、毁

损、篡改或者丢失：

• 确定各部门和岗位的用户个人信息安全管理相关责任；

• 建立用户个人信息收集、使用及其相关活动的工作流程和安全管理措施；

• 实行严格的权限管理，对批量导出、复制、销毁信息实行审查，并采取防

泄密措施；

• 收集和产生的公民个人信息和重要业务数据应当在境内存储；

• 妥善保管记录用户个人信息的纸介质、光介质、电磁介质、数据介质等载

体，并采取相应的安全储存措施；

• 对储存用户个人信息的信息系统实行接入审查，并采取防入侵、防病毒等

安全措施；

• 记录对用户个人信息进行操作的人员、时间、地点、事项等信息；

• 按照国家相关法律法规开展信息安全风险评估、安全检测等工作。

4.2 公司在提供快应用或软件服务时应当对用户个人信息保护情况定期（至少

每年一次）进行自查，记录自查情况，及时消除自查中发现的安全问题或隐患。

5.监督检查

5.1 公司对保护用户个人信息的情况实施监督检查。

5.2 公司实施监督检查过程中，应当记录监督检查相关情况，

不得妨碍正常的经营或者服务活动。

5.3 公司员工对在履行职责中知悉的用户个人信息应当予以

保密，不得泄露、篡改或者毁损，不得出售或者非法向他

人提供。

6. 违规行为处理

6.1 对于违规行为公司将进行调查和核实，依据相应的规定

给予相应的纪律处分和经济赔偿。

6.2 违反本法律规定的员工，公司将依法向有关部门进行举

报，绝不姑息。



7.附则

本制度由企业合规部制定并负责解释。

企业合规部负责指导及协调本制度的实施，根据公司实际业务发展状况，企业合规部将在获得公司领导同意后酌情修正本

制度，以使其符合公司的实际情况。

本制度未尽事宜以相关法律、行政法规、规范性文件以及公司各项规章制度的规定为准。
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