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01 总则
1.1 目的

数据是公司重要的资产。为保证信息的安全性、可靠性、完整性和有效性，公司制定和采取相应管理制度，进行对数

据的保护，以避免其遭受外来的威胁和损害，防止未经授权地修改、泄漏和破坏。

1.2 使用范围

本制度适用于公司内所有员工，所有员工应认真学习本制度,支持本制度,并强制遵守。

1.3 职责

本制度将作为员工遵守情况及复查的基本原则。违反本制度者经查实公司有权根据情节轻重给出相应处罚。



02 管理规定

2.1 数据范围

2.1.1 数据管理范围包括所有利用计算机进行输入、存储、处理、再加工及输出的数据，包括但不限于文字材料、报表、各类原始凭证、

图形、图像、源代码等；

2.1.2 数据按照重要性程度以及隐私性的要求，暂时由低至高划分为四个级别：

• L1公开数据：可以免费获得和访问的信息，没有任何限制或不利后果，例如公司联系方式等；

• L2内部数据：安全要求较低但不打算向外部公开的数据，例如公司组织架构图、公司规章制度等；

• L3机密数据；敏感数据，如果泄露可能会对运营产生负面影响，包括损害公司、其客户、合作伙伴或员工。例如包括客户信息、合同

信息、员工信息和薪水信息等；

• L4绝密数据：高度敏感的公司数据，如果泄露可能会使组织面临财务、法律、监管和声誉风险。例如包括公司财务数据、业务所涉及

到用户个人信息数据、各种软件源代码等知识产权相关数据等。



2.2 内部安全防范管理

2.2.1 公司内各类计算机系统用户，严禁运行未经检验和来历不明的软件，严禁在各自的计算机内安装与各自业务无关的软件，严禁安装

运行各种游戏软件，严禁将计算机系统口令和个人密码告诉无关人员，未经许可严禁将计算机交由外部门人员操作。

2.2.2 员工应确保各自计算机内的数据资料的安全。未经许可，任何人严禁擅自拷贝或泄露L3及L4级别的公司数据。

2.2.3 防范计算机病毒：

• 公司内各计算机应当专人、专管、专用。 

• 员工在计算机上安装的硬件、软件必须是正版产品。

• 谨慎地处理、使用共享软件。

• 对软盘、U盘、移动硬盘、光盘实行管理，在使用外来软盘、U盘、

移动硬盘、光盘时，应首先检测其安全性。

• 决不执行不知来源的程序。

• 系统中的数据要定期进行备份。   密切注意自用计算机的配置参

数(如引导扇区、中断向量表、应用程序长度、执行时间)和运行情

况，发现异常，及时报告系统管理员，作出判断和处理。

• 确保杀毒软件病毒特征码的及时更新：由于病毒不断发展变化，要求计算机

系统管理员密切注意所用杀毒软件病毒特征码的更新情况，做到及时更新。

• 不得进入各“黑客”站点访问，不允许在局域网及Internet上使用“黑客”

软件，以防不明病毒。

• 不得打开不明Email，不得通过Email下载软件，如发生不明情况应及时向

研究院知识工程及信息技术部报告。

• 严格限制远程访问者的权限及认证，以防不明攻击及感染病毒，特别限制匿

名登陆。

• 公司内部禁止擅自使用各类盗版软件，个人如私自传入盗版软件并使用，由

此造成的与知识产权相关的后果将由使用者本人负全责。

02 管理规定



02 管理规定
2.3 数据流通管理

2.3.1 L2及以上级别的数据传输，必须通过点对点的方式、或在特定群组内传输，减少数据外流风险。

2.3.2 在公司内部，网上电子文件允许下载，但文件下载后一律视为非受控文件，文件使用者有责任关注此文件的最新版本，以保持此电

子文件的现行有效性。

2.4 数据保护

2.4.1 各部门应按需求进行数据备份的计划和管理。

2.4.2 L3及L4级别的数据，需要保证存放数据在安全的地方，非相关工作具体责任人获得许可后方可进行查看和提取。L2及以上级别的

数据，未经许可不得通过保存在电子设备上或通过书面的方式携带出公司，或在公司区域外公开讨论。

2.4.3 数据管理者应承担保存或处理数据的保护职责，防止数据的丢失、误用或破坏；L3及L4级别的数据，应采用多种记录手段保存，免

遭意外风险。

2.4.4 无正当理由和有关批准手续，不得泄漏L3及L4级别数据给内部或外部的无关人员。



本制度由企业合规部制定并负责解释。

企业合规部负责指导及协调本制度的实施，根据公司实际业务发展状况，企业合规部将在获得公司领导同意后酌情修正本

制度，以使其符合公司的实际情况。

本制度未尽事宜以相关法律、行政法规、规范性文件以及公司各项规章制度的规定为准。
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